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Vad ar Supabase?

Supabase ar en modern dataplattform som ZORC anvander for att hantera din data pa ett
sakert, transparent och skalbart satt. Tank pa det som ett komplett databackend — platsen dar

din information lagras, organiseras och hamtas.

| grunden bygger Supabase pa PostgreSQL — en av varldens mest palitliga databasteknologier,
med 6ver 35 ars aktiv utveckling. Ovanpa det erbjuder Supabase moderna verktyg for

inloggning, fillagring, APl:er och serverless-funktioner — allt i ett samlat system.

© Databas (PostgreSQL) ® Inloggning (Auth)

Strukturerad lagring av all din affarsdata i Saker autentisering fér dina anvandare och
tabeller med relationer system

o Storage (Fillagring) © APl & Edge Functions

Lagring och leverans av bilder, dokument och Automatiska APl:er och serverless-kod kopplad
filer via CDN direkt mot din databas

Varfér ZORC valde Supabase

Supabase ar open source — koden ar 6ppen och granskningsbar av vem som helst. Din data kan hostas
inom EU (vi anvander Frankfurt som standard) och plattformen laser inte in dig hos en enda leverantoér.
ZORC anvander Supabase i alla sina moderna projekt, inklusive den egna webbplatsen.

/] 02

Databas & tabeller

Din data lagras i en relationsdatabas baserad pa PostgreSQL. Tank pa det som ett

vélorganiserat kalkylblad — fast enormt mycket kraftfullare, snabbare och sékrare.



Data organiseras i tabeller. Varje tabell representerar en typ av information — exempelvis

"kunder”, "ordrar” eller "dokument”. Tabellerna ar kopplade till varandra, vilket gor att systemet

kan hamta komplex information effektivt med ett enda anrop.

Exempeltabell:

id namn e-post skapad
Anna Svensson anna@exempel.se
Erik Lindqvist erik@foretag.se
Maria Karlsson maria@webb.se

Varje rad ar en post (en kund, en order). Varje kolumn &r ett falt med en specifik datatyp.

Supabase validerar alltid att data ar i ratt format innan det sparas.

Databasen stoder ocksa realtid — din app kan prenumerera pa férandringar och uppdateras

direkt nar data andras, utan att sidan behover laddas om.

Inloggning (Authentication)

Supabase hanterar inloggning och identitet fér alla anvandare i systemet. Lésenord lagras aldrig

i klartext — de krypteras med bcrypt, industristandard fér séker I6senordslagring.

ZORC konfigurerar inloggningsflédet efter projektets behov. Vanligaste metoderna

vi implementerar:



E-post & I6senord

°
Klassisk inloggning. E-postadressen bekraftas vid registrering. Losenordsaterstalining via e-post
ingér alltid.
. Magic Link
En engangslank skickas till e-posten. Inga l6senord sparas éverhuvudtaget — enkelt och sakert.
o Social inloggning (OAuth)

Inloggning via Google, GitHub, Microsoft eller annan tjanst. Inget nytt konto kréavs.

. Biometrisk inloggning -

ZORC kan nu bygga in inloggning via fingeravtryck eller ansiktsigenkanning fér enheter som
stodjer det — telefoner, surfplattor och moderna laptops. Sékrare &n I6senord och friktionsfritt
fér anvandaren.

Sessions och tokens

Nar en anvandare loggar in skapar Supabase en krypterad session och ett JWT-token. Det ar detta
token som bevisar vem anvandaren éar vid varje anrop — och det |6per automatiskt ut vid inaktivitet.
Ingen session lagras permanent utan att anvandaren aktivt valt "hall mig inloggad".
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Row Level Security (RLS)

Row Level Security — RLS — &r den viktigaste séakerhetsfunktionen i Supabase. Det &r ett
inbyggt lager direkt i databasen som kontrollerar exakt vilken data varje inloggad anvandare har
ratt att lasa och andra, rad foér rad.

ZORC aktiverar alltid RLS pa alla tabeller med kéanslig eller anvandarspecifik data. Det ar ett
grundkrav i hur vi bygger — inte ett tillval.

HUR RLS FUNGERAR | PRAKTIKEN

° [ Ser bara sina egna rader ]




° ( Ser bara sina egna rader
‘ Ser alla rader (admin-policy)

Reglerna definieras direkt i databasen, inte i applikationskoden. Det innebér att ingen kan

komma at data de inte har ratt till — inte ens om det skulle finnas ett fel i applikationskoden.

Vad detta betyder fér dig som kund

Ingen annan kund i systemet kan se din data — oavsett om de ar inloggade. RLS &r skyddat pa
databasniva och kan inte kringgas av APl.et eller av framtida andringar i applikationskoden.
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Storage — Fillagring

Supabase Storage hanterar lagring av filer — bilder, PDF:er, videoklipp och andra dokument. Det

ar en integrerad del av plattformen och delar samma behdérighetsmodell som databasen.

Filer organiseras i buckets — tematiska mappar pa toppniva. Varje bucket konfigureras som

offentlig eller privat:

Offentlig bucket Privat bucket Rekommenderat
Filer &r tillgangliga via URL utan inloggning. Filer kraver signerade URL:er med tidsbegransad
Passar for offentligt material som profilbilder atkomst. Ingen kan komma 4t filen utan ratt

och produktbilder. behorighet.

Ex: logotyper, publika bildgallerier Ex: fakturor, kontrakt, personliga dokument

RLS kan tillampas aven pa filer — du styr exakt vem som kan ladda upp, lasa och ta bort. Filerna
serveras via ett globalt CDN (Content Delivery Network) fér snabb nedladdning oavsett var i

vérlden anvandaren befinner sig.
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Edge Functions

Edge Functions ar serverless-kod som kérs néra slutanvandaren, i Supabase infrastruktur —
utan att ni behoéver underhalla egna servrar. De aktiveras av handelser: nar ett formuléar skickas,

en betalning genomférs, en fil laddas upp eller ett schema triggas.

Typiska fall dédr ZORC implementerar Edge Functions:

e E-postutskick — bekraftelsemail, notifikationer och automatiska padminnelser
e Betalningshantering — webhooks fran Stripe och andra betaltjanster som uppdaterar er databas
¢ Al-integrationer — anrop till OpenAl, Anthropic och liknande tjanster fran servern

© Affarslogik — validering och beréakningar som inte ska kéras i webblésaren av sékerhetsskal

Edge Functions kors i sékra, isolerade miljéer och skalas automatiskt vid belastningstoppar. De kraver

noll serverunderhall och ingen driftsattning av er sida — ZORC hanterar hela livscykeln.
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API & klientbibliotek

Supabase genererar automatiskt ett komplett REST API direkt fran din databas — ingen extra
kod behdvs. Det ar via detta APl som din webbplats eller app kommmunicerar med databasen fér

att lasa och skriva data.

ZORC anvander Supabase JavaScript-klient i alla projekt. Den hanterar kommunikationen med
APl:et och inkluderar inbyggt stéd fér autentisering, realtid och fillagring — utan att du behéver

skriva HTTP-anrop fér hand.

API-nycklar — vad de &r och hur de anvands



anon key Publik

Anvands av klienten (webblasaren) for att kommunicera med databasen. Saker att exponera — RLS
begransar vad som faktiskt ar atkomligt. Utan RLS pa plats vore denna nyckel en sakerhetsrisk.

service_role key Hemlig — aldrig publik

Kringgar alla RLS-regler och har full atkomst till all data. Anvands uteslutande i Edge Functions och
server-side kod. Exponeras aldrig i webblasaren eller kallkoden.

ZORC:s rutin fér nycklar

Vi lagrar service_role-nyckeln enbart i krypterade miljévariabler pa servern. Den finns aldrig i kallkoden,
versionshanteringen (Git) eller i webblasaren — och roteras vid misstankt exponering.

Sakerhet & best practices

Nedan &r de sakerhetsprinciper ZORC alltid tillampar i Supabase-projekt. Ingen av dessa &r valfri

— de ar inbyggda i hur vi levererar.



EU-datacenter (Stockholm)

All data lagras inom EU, i enlighet med GDPR. ZORC:s standardval ar Stockholm — néra, snabbt
och inom EU:s dataskyddslagstiftning.

Kryptering i vila och under transit

All data krypteras nar den lagras (AES-256) och under éverféring (TLS 1.3). Det ar omdijligt att
lasa data i klartext, dven vid fysisk access till serverhardvaran.

Automatisk backup
Supabase skapar dagliga sakerhetskopior. Pa Pro-plan och hégre finns point-in-time recovery —
vi kan aterstalla din data till exakt ett givet 6gonblick tillbaka i tiden.

RLS pa alla kansliga tabeller

ZORC aktiverar Row Level Security pa samtliga tabeller som hanterar personuppgifter eller
kanslig affarsdata. Som beskrivet i kapitel 4 ar detta ett grundkrav i alla leveranser.

GDPR-efterlevnad & DPA

Supabase tecknar DPA (Data Processing Agreement). ZORC sakerstaller att ratt avtal finns pa
plats och att dataminimering, andamalsbegransning och raderingsrutiner implementeras i
systemet.

Sammanfattat

Din data lagras pa EU-servrar, krypteras i vila och transit, skyddas av databasniva-regler som

inte kan kringgas, sékerhetskopieras dagligen och hanteras i enlighet med GDPR. ZORC ser till

att alla dessa lager ar pa plats och konfigurerade ratt fran dag ett.

support@zorc.se
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