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1. Bakgrund och syfte

EU:s dataskyddsférordning (GDPR) tradde i kraft den 25 maj 2018 och kompletteras i Sverige av
Dataskyddslagen (SFS 2018:218). Lagstiftningen staller tydliga krav pa hur personuppgifter ska
hanteras — oavsett om det sker inom en organisation eller via externa tjansteleverantorer.

Zorc AB utvecklar och driftsatter digitala system at sina kunder. | den rollen behandlar vi
regelmassigt personuppgifter pa uppdrag av kunden, vilket innebar att vi traffar avtal om
personuppgiftsbehandling och véljer underleverantérer med omsorg. Detta dokument beskriver

det rattsliga ramverket, vara dtaganden och hur ansvar férdelas i de system vi bygger.

TILLSYNSMYNDIGHET | SVERIGE
Integritetsskyddsmyndigheten (IMY) ar den svenska tillsynsmyndigheten fér dataskyddsfragor.
IMY utévar tillsyn, tar emot anmalningar om dataintrang och kan utfarda sanktionsavgifter.

Webbplats: imy.se

2. Gallande lagstiftning — vad innebar GDPR?

GDPR reglerar all behandling av personuppgifter som sker inom EU/EES, eller som rér EU-
medborgare. Med personuppgifter avses all information som direkt eller indirekt kan identifiera

en levande person — namn, e-postadress, IP-adress, anvandar-ID m.m.

De sju grundlaggande principerna

1. Laglighet, korrekthet och 6ppenhet — Behandlingen maste ha en rattslig grund och vara
transparent mot den registrerade.

2. Andamalsbegransning — Uppgifter far bara samlas in fér specificerade, uttryckliga och
berattigade andamal.

3. Uppgiftsminimering — Bara de uppgifter som ar nédvandiga for andamalet far behandlas.
4. Riktighet — Uppgifter ska vara korrekta och héllas aktuella.
5. Lagringsminimering — Uppgifter far inte sparas langre an nédvandigt.

6. Integritet och konfidentialitet — Lampliga tekniska och organisatoriska

sakerhetsatgarder kravs.

7. Ansvarsskyldighet — Den personuppgiftsansvarige ska kunna visa att férordningen féljs.



Rattigheter for registrerade

Ratt till tillgang (registerutdrag)

Ratt till rattelse

Ratt till radering ("ratten att bli glomd")
Ratt till begransning av behandling
Ratt till dataportabilitet

Réatt att invdnda mot behandling

Ratt att inte bli foremal for automatiserat beslut

3. Personuppgiftsbitradesavtal (DPA)

Ett personuppgiftsbitradesavtal (Data Processing Agreement, DPA) ar ett juridiskt bindande

avtal som regleras av artikel 28 i GDPR. Det ar obligatoriskt att inga ett sddant avtal nar en

personuppgiftsansvarig anlitar ett personuppgiftsbitrade for att behandla personuppgifter for

deras rakning.

Vad ett DPA-avtal ska innehalla

Enligt artikel 28.3 GDPR maste avtalet minst reglera:

Foremalet for och varaktigheten av behandlingen

Behandlingens art och andamal

Typen av personuppgifter och kategorier av registrerade

Den personuppgiftsansvariges rattigheter och skyldigheter

Att bitradet bara behandlar uppgifter pa dokumenterade instruktioner

Att bitrédet sékerstaller sekretess for personuppgifterna

Lampliga tekniska och organisatoriska sékerhetsatgarder

Villkor fér anlitande av underbitrdden

Bitradets skyldighet att bistd den ansvarige med att uppfylla de registrerades rattigheter
Radering eller aterlamnande av data vid avtalets upphérande

Ratt till revision och inspektion

VIKTIGT ATT NOTERA
Om ett DPA-avtal saknas vid anlitande av en extern tjansteleverantér som behandlar
personuppgifter pa den ansvariges vagnar, ar detta i sig ett brott mot GDPR — oavsett hur

uppgifterna i évrigt hanteras. IMY kan utfarda sanktionsavgift enbart for detta.



4. Ansvarsfordelning — vem ar ansvarig for vad?

GDPR definierar tydligt de olika rollerna i en behandlingskedja. Det ar avgdérande att forsta vilken

roll varje aktér har, eftersom det styr vilka skyldigheter och vilket rattsligt ansvar som géller.

Roll Aktor Definition & ansvar
Personuppgiftsansvarig Kunden / Bestammer andamal och medel fér
uppdragsgivaren behandlingen. Bar det priméra juridiska

ansvaret gentemot de registrerade och
tillsynsmyndigheten. Ansvarar for att inga DPA
med zorc.se.

Personuppgiftsbitrade Zorc AB Behandlar personuppgifter pé uppdrag av
kunden, enligt dokumenterade instruktioner.
Ansvarar for att ingd DPA-avtal med
underleverantdrer (underbitrédden) och hélla
kunden informerad.

Underbitrade Supabase, Behandlar personuppgifter pa zorc.se:s
Resend, Anthropic uppdrag. Far bara anlitas med den
personuppgiftsansvariges (kundens)
godkannande. Underbitradets DPA-avtal med
zorc.se géller.

KLARLAGGANDE OM ANSVAR

Det &r alltid kunden (uppdragsgivaren) som ar personuppgiftsansvarig fér de personuppgifter
som behandlas i systemet vi bygger — inte zorc.se. Zorc.se agerar bitrdde och kan inte ensidigt
bestamma andamalen for behandlingen. Den registrerades priméara rattigheter riktas mot den

personuppgiftsansvarige, d.v.s. kunden.

5. Zorc.se:s underleverantorer och GDPR-efterlevnad

| de system zorc.se bygger anvands ett antal externa tjansteplattformar som kan
behandla personuppgifter. Nedan beskrivs varje leverantér, deras roll och hur GDPR-

efterlevnad sakerstalls.



5.1 Supabase — Databasinfrastruktur

Supabase ar den priméra backend-plattform vi anvénder fér databaser, autentisering och fil-
hantering. Supabase erbjuder hosting i EU (Stockholm, eu-north-1), vilket innebar att

personuppgifter stannar inom Sverige och EES-omradet.

¢ Supabase Inc. har ingatt EU Standard Contractual Clauses (SCCs) och erbjuder ett DPA.
e Data krypteras i vila (AES-256) och under transport (TLS 1.2+).
e Row Level Security (RLS) mojliggor granular atkomstkontroll pa databasniva.

e Zorc.se konfigurerar alltid EU-region och ingar DPA med Supabase for kundprojekt.

ZORC.SE:S ATGARD

Samtliga kundprojekt konfigureras med EU-datacenter (Stockholm). DPA med Supabase ingas

per projekt eller via ramavtal. Kunden informeras om valet av region och underbitrade i samband
med projektstart.

5.2 Resend — E-posthantering

Resend anvands for transaktionell e-post (t.ex. valkomstmail, [dsenordsaterstalining,

notifieringar). E-posthantering innebar per definition behandling av personuppgifter i form av e-
postadresser och innehall.

e Resend erbjuder ett DPA och har implementerat EU SCCs fér datatransfer.

e Resend lagrar loggdata om skickade e-postmeddelanden — dessa ska minimeras och
radering konfigureras.

Zorc.se konfigurerar retention-perioder och minimerar vilka personuppgifter som inkluderas i
e-postloggar.

ZORC.SE:S ATGARD

DPA ingas med Resend. E-postmallar utformas for att minimera personuppgifter i e-postloggar.

Retention-perioder for loggdata konfigureras till kortast méjliga tid som uppfyller tekniska krav.




5.3 Anthropic — Al-hantering

Anthropic (Claude API) anvands fér Al-funktioner i de system vi bygger. Hantering av eventuella

personuppgifter som skickas i prompts kraver sarskild omsorg.

Anthropic erbjuder ett Data Processing Addendum (DPA) fér API-anvandning.

Genom Anthropics API-policy tranas inte modeller pa kunddata — detta skiljer sig fran

consumer-produkten Claude.ai.

Zorc.se sakerstaller att kansliga personuppgifter inte skickas i klartext i prompts — data

pseudonymiseras eller anonymiseras dar sa ar mojligt.

Prompts och svar lagras inte av Anthropic langre an vad som kréavs fér sédkerhetsdvervakning

(30 dagar per standard).

SARSKILD UPPMARKSAMHET VID Al-ANVANDNING

Det ar aldrig tillatet att skicka kansliga personuppgifter (halsodata, personnummer, finansiell
information) i klartext till ett AI-API utan en genomférd konsekvensbedémning (DPIA) och

utan stod i DPA-avtalet. Zorc.se implementerar pseudonymisering som standardatgéard i alla
Al-integrationer.

ZORC.SE:S ATGARD
DPA ingas med Anthropic via API-avtalet. Personuppgifter pseudonymiseras innan de skickas till
Claude API. Kunden informeras om vilka typer av data som behandlas via Al-integrationen och

ges mojlighet att godkanna eller begransa.

6. Zorc.se:s overgripande sikerhetsatgirder

Utover leverantorsspecifika atgarder tillampar zorc.se féljande rutiner i alla kundprojekt:

Privacy by Design och Privacy by Default — Dataskyddsatgéarder integreras i

systemarkitekturen fran start, inte som ett efterhandsgrepp.

Minsta méjliga behérighet — Anvandare och tjanstekonton ges enbart de rattigheter som
kravs for deras funktion.

Kryptering — All kommunikation sker via TLS. Kansliga falt i databaser krypteras
pa applikationsniva.

Atkomstloggning — Atkomst till personuppgifter loggas och kan granskas vid incident.

Hanteringsrutiner vid dataintrang — Vid ett bekraftat dataintrang informerar zorc.se
kunden inom 24 timmar. Kunden (personuppgiftsansvarig) ar skyldig att anmala till IMY inom

72 timmar.



e Radering och gallring — Systemen byggs med stdd for automatisk gallring av personuppgifter

i enlighet med kundens bestdmda lagringstider.

e DPIA vid behov — Vid ny teknik, storskalig behandling eller kdnsliga uppgifter genomfoér vi

konsekvensbedémning fér dataskydd (DPIA) tillsammans med kunden.

7. Risker med bristande GDPR-efterlevnad

Att inte uppfylla GDPR-lagstiftningen innebar allvarliga konsekvenser — juridiska, ekonomiska och

affarsmassiga. Nedan sammanfattas de viktigaste riskerna.

Risk Allvarlighet Konsekvens

Sanktionsavgift fran IMY HOG Upp till 20 miljoner EUR eller 4 % av global
omsattning (det hogre beloppet). Tillampas vid
allvarliga 6vertradelser, t.ex. otilldten datadverforing
eller avsaknad av réattslig grund.

Lagre niva HOG Upp till 10 miljoner EUR eller 2 % av omsattning for

sanktionsavgift administrativa brister — t.ex. saknat DPA-avtal,
bristande dokumentation eller utebliven anmaélan av
dataintrang.

Skadestand till HOG Enskilda registrerade kan krava skadestand for
registrerade materiell och immateriell skada (t.ex. krankning,
stress, forlorad kontroll). Artikel 82 GDPR.

Tillsynsatgarder fran IMY MEDEL IMY kan utfarda foreléagganden om att upphéra med
behandling, krava atgarder inom viss tid, eller
foérbjuda datadverforing till tredje land.

Reputationsskada MEDEL Dataintrang och GDPR-brott publiceras av IMY.
Mediebevakning och fértroendeskada mot kunder
och partners kan bli langvarig och svar att reparera.

Affarsmassiga MEDEL Kunder och samarbetspartners kan hava avtal vid
konsekvenser allvarliga dataskyddsbrister. Offentlig upphandling
kraver allt oftare dokumenterad GDPR-efterlevnad.



SENASTE PRAXIS | SVERIGE

IMY har pa senare ar 6kat sin tillsynsaktivitet markant. Ingar ett bolag DPA-avtal med en
underleverantér som hanterar personuppgifter utanfér EES utan adekvat skyddsatgard (t.ex.
SCCs), kan det leda till sanktionsavgift — oavsett om ett faktiskt intrdng har skett. Avsikten spelar
ingen roll; det &r den faktiska behandlingen som bedéms.

8. Sammanfattning av zorc.se:s ataganden

Zorc.se agerar alltid som personuppgiftsbitrade néar vi bygger system som behandlar kundens
personuppgifter. Vi atar oss att:

¢ Inga ett DPA-avtal med kunden (personuppgiftsansvarig) innan behandling pabérjas.

o Sakerstalla att samtliga underleverantérer (Supabase, Resend, Anthropic) har godkanda DPA-
avtal och adekvata skyddsatgéarder pa plats.

¢ Informera kunden om vilka underbitrdden som anvands och ge méjlighet att invéanda.
e Implementera tekniska och organisatoriska skyddsatgarder i enlighet med Privacy by Design.
¢ Bista kunden vid hantering av registrerades rattigheter och vid eventuella dataintrang.

¢ Enbart behandla personuppgifter enligt kundens dokumenterade instruktioner.

KONTAKT FOR DATASKYDDSFRAGOR

Fragor om GDPR, DPA-avtal eller dataskyddshantering i era projekt kan riktas till:
support@zorc.se - 010 650 02 14
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